
 Полная программа

SRE практики и 
инструменты
Site Reliability Engineering, как 
дисциплина, решает проблемы 
надежности и доступности 
сервисов

Длительность курса: 154 часа

Модуль 1. Введение в SRE

Тема 1
Введение в SRE // ДЗ

Цель занятия

знать историю SRE, связь SRE с DevOps;
понимать подход SRE к управлению сервисами;
понимать варианты взаимодействия со смежниками;
знать и уметь оперировать понятиями Site, Reliability Engineering, SRE 
Pillars, действенный цикл, Toil.

Краткое содержание

что такое SRE и откуда он появился;
какие темы затрагивают SRE ежедневно;
что такое Site;
что такое Reliability Engineering;
SRE и DevOps;
SRE Pillars;
действенные циклы;
что такое Toil;
разные подходы к SRE.

Домашние задания
Подготовка рабочего окружения

Цель

настроить инструментарий и инфраструктурное окружение для 
выполнения задач по эксплуатации и автоматизации систем.

Тема 2
Основные принципы 
SRE

Цель занятия

понимать среду эксплуатации с точки зрения SRE.

Краткое содержание

SRE - это инженерная культура;
цикл «Знать - Делать - Обучаться»;
знать: измеряем все;
делать: SRE - это действие;
примеры из реальной жизни;
риски внедрения SRE и антипаттерны.

Тема 3
SLI, SLA, SLO и 
управление рисками 
// ДЗ

Цель занятия

разобраться, как SRE управляет надежностью.

Краткое содержание

традиционный подход и SLA;
необходимость измерять надежность;
SLI: индикатор уровня обслуживания;
как сделать хороший SLI;
SLO: цели уровня обслуживания;
зачем нужны Error Budgets;
эскалации, расчет рисков; 
пути улучшения системы.

Домашние задания
Формирование SLO для тестового окружения

Цель

определить SLI и сформулировать SLO для тестового окружения с 
целью контроля надежности сервиса.

Модуль 2. Everything as a Code

Тема 1
Практика управления 
конфигурацией. 
Ansible // ДЗ

Цель занятия

знать и понимать архитектуру Ansible;
понимать, как писать код для Ansible и делиться им;
понимать, какие задачи можно решать при помощи Ansible.

Краткое содержание

зачем нужен Ansible;
как работает Ansible;
Ansible Playbooks;
как писать код для Ansible;
как использовать уже написанный код для Ansible;
применение Ansible в контексте SRE.

Домашние задания
Адаптация Ansible роли

Цель

доработать Ansible роль для обеспечения исполнения на 
альтернативном дистрибутиве Linux.

Тема 2
Практика управления 
конфигурацией. 
Terraform // ДЗ

Цель занятия

получить представление о Terraform.

Краткое содержание

зачем нужен Terraform;
как работает Terraform;
работа с HCL;
дополнительные ресурсы.

Домашние задания
Работа с Terraform

Цель

настроить Terraform для управления Kubernetes и реализовать 
создание namespace с учетом требований изоляции и проверки кода.

Модуль 3. Экосистема Kubernetes

Тема 1
Экосистема 
Kubernetes // ДЗ

Цель занятия

знать и понимать архитектуру Kubernetes, её основные компоненты и 
принципы работы.

Краткое содержание

архитектура K8s;
Desired States Configuration;
высокоуровневые примитивы;
KSO, KNO;
RBAC.

Домашние задания
Настройка деплоймента приложения

Цель

реализовать отказоустойчивый Kubernetes-деплоймент с 
управлением ресурсами, проверками состояния и стратегией 
обновления.

Тема 2
Практика управления 
конфигурацией. Helm 
// ДЗ

Цель занятия

понимать, для чего нужны Helm charts и как работать с ними.

Краткое содержание

как работает Helm;
как написать Helm chart;
как не нужно писать Helm chart;
управление зависимостями;
Post-render.

Домашние задания
Создание Helm-чарта

Цель

реализовать Helm-чарт для деплоймента приложения.

Тема 3
QA-сессия

Цель занятия

синхронизироваться по вопросам обучения.

Краткое содержание

обратная связь;
ответы на вопросы.

Модуль 4. Автоматизация (Toil elimination)

Тема 1
Автоматизация: CLI, 
Data transformation // 
ДЗ

Цель занятия

знать и понимать возможности инструментов по трансформации 
данных.

Краткое содержание

зачем мы убираем Toil;
разница между механизацией и автоматизацией;
вывод и поиск по тексту c использованием CLI.

Домашние задания
Экспорт метрик в Prometheus

Цель

реализовать преобразование данных API в формат метрик 
Prometheus для мониторинга состояния сервиса.

Тема 2
Aвтоматизация: 
Runbook Automation 
(Jenkins/AWX/Rundeck) 
// ДЗ

Цель занятия

знать и понимать специфику автоматизации в командах SRE.

Краткое содержание

автоматизация в контексте команд;
платформы автоматизации;
использование Jenkins;
использование Rundeck;
использование n8n;
RPA и ChatGPT.

Домашние задания
Написание workflow для n8n

Цель

реализовать workflow в n8n для автоматической проверки 
консистентности данных между CSV и JSON источниками.

Тема 3
Автоматизация: Low-
Code/No-Code

Цель занятия

получить представление о low code.

Краткое содержание

инструменты для быстрой разработки приложений (Rapid Application 
Development tools);
инструменты для управления бизнес-процессами (Business Process 
Management System);
платформы приложений (LCAP) Low-Code Application Platform.

Модуль 5. Observability в SRE

Тема 1
Observability: 
мониторинг и 
алертинг // ДЗ

Цель занятия

познакомиться с идеей observability;
понимать специфику настройки мониторинга и алертинга в 
контексте SRE.

Краткое содержание

что такое Observability, отличия от мониторинга;
о11y pillars;
подходы к настройке мониторинга;
обзор систем мониторинга;
метрики;
алертинг;
практический обзор GAP-стека (Grafana, Alertmanager, Prometheus).

Домашние задания
Мониторинг в Grafana

Цель

настроить сбор и визуализацию метрик приложения и контейнеров 
для контроля доступности WordPress.

Тема 2
Observability: 
логирование // ДЗ

Цель занятия

понимать принципы построения централизованных систем 
логирования в контексте SRE.

Краткое содержание

особенности и методы сбора и хранения логов;
централизованные системы логирования;
обзор инструментов логирования;
практический обзор Grafana Loki.

Домашние задания
Логирование 

Цель

настроить сбор и анализ логов контейнеров с последующей 
визуализацией в дашборде.

Тема 3
Observability: 
трейсинг и 
визуализация // ДЗ

Цель занятия

понимать принципы построения систем распределенного трейсинга 
в контексте SRE.

Краткое содержание

Distributed tracing;
обзор инструментов распределенного трейсинга;
практический обзор Tempo;
подход Dashboard as Code.

Домашние задания
Трейсинг

Цель

настроить сбор и визуализацию распределённых трейсов 
приложения с использованием Grafana Tempo.

Модуль 6. Практики SRE

Тема 1
Непрерывная 
поставка и 
управление 
изменениями // ДЗ

Цель занятия

понимать идею непрерывной поставки (CI/CD);
организовать Pipeline;
оперировать понятиями CI, CD, Immutable;
понимать применимость Pets и Cattle.

Краткое содержание

CI: непрерывная интеграция;
СD: непрерывная поставка;
этапы и типичный Pipeline;
рекомендации для минимизации рисков;
Pets vs Cattle (Snowflake vs Phoenix);
Immutable Infrastructure.

Домашние задания
CI/CD пайплайн

Цель

настроить автоматический CI/CD процесс для сборки приложения и 
запуска тестов при каждом коммите.

Тема 2
Управление релизами

Цель занятия

знать и понимать практики управления релизами и координации 
процесса; 
понимать стратегии выкатки релизов и роль SRE-инженера.

Краткое содержание

что такое Release Engineering;
этапы управления релизом;
роль SRE; 
чек-листы;
сбои и откаты;
стратегии деплоя.

Тема 3
Практика on-call и 
жизненный цикл SRE-
команды

Цель занятия

знать и понимать организацию дежурств и команд SRE;
организовать систему дежурств; 
систематически улучшать культуру дежурств.

Краткое содержание

типы SRE-команд;
как люди решают проблемы и что мешает решать их рационально;
Runbooks;
анализ работы on-call: метрики и проблемы алертов;
как найти людей для SRE;
риски в SRE-команде.

Тема 4
Управление 
инцидентами

Цель занятия

организовать процесс реагирования на инциденты для обеспечения 
восстановления сервисов в рамках SLO;
применять роли, коммуникации и процедуры incident response при 
эксплуатации production-систем;
координировать работу участников инцидента для сокращения 
времени восстановления сервиса.

Краткое содержание

жизненный цикл инцидента;
классификация и приоритизация инцидентов;
роли incident response (incident commander, communication lead, subject 
expert);
каналы коммуникации и статус-обновления;
runbooks и playbooks реагирования;
эскалации и управление временем восстановления;
incident management frameworks (Google SRE, ITIL);
фиксация хода инцидента и подготовка к postmortem.

Тема 5
QA-сессия

Цель занятия

синхронизироваться по вопросам обучения на курсе.

Краткое содержание

обратная связь;
ответы на вопросы.

Тема 6
Практика 
постмортемов

Цель занятия

понимать философию постмортемов; 
понимать хороший и плохой постмортем;
понять, с чего начать внедрение культуры постмортема; 
работать с примерами, инструментами и шаблонами.

Краткое содержание

postmortem в контексте SRE.

Тема 7
Тестирование 
надежности систем // 
ДЗ

Цель занятия

различать виды тестирования ПО, процессы и инструменты; 
понимать Chaos Engineering и проведение учений.

Краткое содержание

пирамиды тестирования;
разновидности тестирования;
Ansible;
внедрение Chaos Engineering практик;
проведение учений.

Домашние задания
Тестирование микросервисов

Цель

разработать юнит- и контрактные тесты для микросервисной 
системы и проверить устойчивость балансировки при отказах.

Тема 8
Практика 
диагностики и 
решения проблем // 
ДЗ

Цель занятия

владеть навыками анализа проблем в системах; 
анализировать и понимать, что происходит в каждой конкретной 
ситуации;
знать возможности инструментария.

Краткое содержание

причины проблем;
методы решения проблем, научный метод;
техники: линтинг, dry-run, целостность;
инструментарий: Linux, eBPF;
сложные системы.

Домашние задания
Решение проблем

Цель

выявлять сетевые и I/O задержки в Linux-среде.

Тема 9
Управление 
нагрузкой, 
предотвращение 
перегрузок и сбоев // 
ДЗ

Цель занятия

владеть навыками анализа проблем в системах;
применять балансировку нагрузки на уровне фронтенда и дата-
центра; 
понимать политику балансировки нагрузки.

Краткое содержание

причины проблем;
методы решения проблем, научный метод;
техники: линтинг, dry-run, целостность;
инструментарий: Linux, eBPF;
сложные системы.

Домашние задания
Анализ балансировки нагрузки

Цель

исследовать модели распределения нагрузки и поведение очередей 
на основе симуляций алгоритмов балансировки.

Тема 10
Customer Reliability 
Engineering

Цель занятия

получить представление об идеях CRE.

Краткое содержание

CRE как методика для организаций с фокусом на разработке, а не 
обслуживании;
что предлагает CRE и его ограничения;
имплементация методик Kanban, SCRUM, SAFe в рамках SRE Adoption;
кейсы реальных компаний и анализ их решений.

Модуль 7.  Обеспечение надежности 
микросервисов в Kubernetes: от SLO до 
обработки инцидентов

Тема 1
Знакомство с 
системой, деплой и 
определение SLO в 
K8s // ДЗ

Цель занятия

создавать картографию системы в Kubernetes;
устанавливать и настраивать приложение;
формализовать цели надежности (SLO) для каждого компонента.

Краткое содержание

анализ системы и k8s-инфраструктуры;
деплой и доступ;
определение SLO/SLI для k8s-окружения.

Домашние задания
Настройка скалирования подов на основе потребляемых ресурсов

Цель

настроить автоматическое горизонтальное масштабирование подов 
на основе потребления ресурсов и задать корректные resource 
requests и limits.

Тема 2
Наблюдаемость в 
Kubernetes: 
Мониторинг и 
трейсинг // ДЗ

Цель занятия

настраивать полный стек наблюдения в k8s для контроля за SLO и 
поиска причин проблем.

Краткое содержание

установка стека мониторинга;
анализ метрик k8s и приложения;
настройка трейсинга и логирования;
визуализация SLO.

Домашние задания
Настройка оповещений по метрикам error budget

Цель

настроить оповещения через Alertmanager и правила Prometheus для 
уведомления о расходовании error budget.

Тема 3
Нагрузочное 
тестирование, 
автоскейлинг и 
анализ последствий // 
ДЗ

Цель занятия

проводить нагрузочное тестирование для проверки устойчивости 
системы, настройку автоматического масштабирования и анализ 
"бутылочных горлышек".

Краткое содержание

подготовка инструмента;
проведение теста и наблюдение;
настройка HPA;
анализ результатов.

Домашние задания
Оптимизация производительности системы

Цель

настроить Vertical Pod Autoscaler для подов приложения и 
реализовать read-реплику для БД.

Тема 4
Симуляция 
инцидента и 
отработка процедур 
восстановления // ДЗ

Цель занятия

отработать реагирование на инцидент в условиях, максимально 
приближенных к реальным.

Краткое содержание

подготовка Playbooks;
вводная и запуск хаоса;
реагирование на инцидент;
Blameless Postmortem.

Домашние задания
Анализ и обработка инцидентов

Цель

оформить анализ инцидента в виде постмортем-отчета и 
реализовать практическое решение для повышения стабильности 
системы.

Модуль 8. Проектная работа

Тема 1
Выбор темы и 
организация 
проектной работы // 
Проект

Цель занятия

выбрать и обсудить тему проектной работы;
спланировать работу над проектом;
ознакомиться с регламентом работы над проектом.

Краткое содержание

правила работы над проектом и специфика проведения итоговой 
защиты;
требования к результату проекта и итоговой документации.

Домашние задания
Итоговый проект

Цель

спроектировать и внедрить end-to-end SRE-практики для системы, 
включая CI/CD, мониторинг, SLO, управление инцидентами и 
повышение отказоустойчивости.

yandex.cloud балансер nginx wordpress mysql memcached nfs

очередь для обработки заказов и ml по логам формирующий ленту 
контента пользователю.

Тема 2
Консультация по 
проектам и домашним 
заданиям - 
промежуточная 
приемка

Цель занятия

получить ответы на вопросы по проекту, ДЗ и по курсу.

Краткое содержание

вопросы по улучшению и оптимизации работы над проектом;
затруднения при выполнении ДЗ;
вопросы по программе.

Тема 3
Защита проектных 
работ

Цель занятия

защитить проект и получить рекомендации экспертов.

Краткое содержание

презентация проектов перед комиссией;
вопросы и комментарии по проектам.


