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Модуль 1. Введение в сети

Тема 1
Вводное занятие

Цель занятия

знакомство с преподавателями и курсом, форматом выполнения 
домашних работ, требованиями и условиями их выполнения

Краткое содержание

выбор среды выполнения работ (CPT, EVE), регистрация на Github, 
оформление на языке Markdown, разбор примеров домашних работ, 
ответы на вопросы 

Тема 2
Команды IOS. 
Базовая 
конфигурация 
устройств

Цель занятия

выполнить первоначальную настройку, в том числе паролей, IP-
адресации и параметров шлюза по умолчанию, сетевого 
коммутатора, маршрутизатора и оконечных устройств.

Краткое содержание

базовые конфигурации коммутатора, маршрутизатора и оконечных 
устройств.

Домашние задания
Базовая настройка коммутатора

Цель

Создание сети и настройка основных параметров устройства.

Тема 3
Физический уровень. 
Модель OSI

Цель занятия

разобрать физический уровень взаимодействия локальной сети.

Краткое содержание

каким образом протоколы и сетевые средства подключения 
физического уровня реализуют связь в сетях передачи данных.

Тема 4
Канальный уровень. 
Ethernet

Цель занятия

разобрать канальный уровень взаимодействия локальной сети, 
технологию Ethernet.

Краткое содержание

как управление доступом к среде передачи данных на канальном 
уровне обеспечивает обмен данными между сетями;
как работает Ethernet в коммутируемой сети.

Домашние задания
MAC-адреса сетевых устройств

Цель

Отображение, описание и анализ МАС-адресов Ethernet.
Изучение таблицы МАС-адресов коммутатора.

Тема 5
Сетевой уровень. IP

Цель занятия

разобрать сетевой уровень взаимодействия локальной сети.

Краткое содержание

каким образом IP-протоколы сетевого уровня обеспечивают 
надежную передачу данных;
как сетевые устройства используют таблицы маршрутизации;
для чего нужны основные поля заголовков в пакете IP.

Тема 6
Разрешение адресов, 
системы счисления

Цель занятия

изучить двоичную и шестнадцатиричную системы счисления, 
объяснить технологию разрешения IP адресов

Краткое содержание

двоичная и шестнадцатиричная системы счисления применимо к IP 
адресам версий 4 и 6,
объяснение, как ARP и ND обеспечивают обмен данными в 
локальной сети;
сравнение роли MAC- и IP-адресов;
назначение протокола разрешения адресов (ARP);
принцип обнаружения соседей в IPv6.

Тема 7
IPv4 адресация

Цель занятия

разбор адресации сетевого протокола IPv4.

Краткое содержание

организация вычисления схемы устройства подсетей IPv4 для 
эффективного сегментирования сети;
сравнение характеристик и способов использования адресов IPv4 
для одноадресной, широковещательной и многоадресной рассылки;
выяснить назначение общедоступных, частных и 
зарезервированных адресов IPv4.

Домашние задания
Расчет подсетей IPv4

Цель

Определение подсетей по IPv4-адресу.
Расчет подсетей по IPv4-адресу.

Тема 8
IPv6 адресация

Цель занятия

изучить процесс адресации сетевого протокола IPv6.

Краткое содержание

вид и типы адресов IPv6;
настройка статических глобальных одноадресных и локальных 
сетевых адресов IPv6;
динамическая настройка локальных адресов канала.

Домашние задания
Настройка IPv6-адресов на сетевых устройствах

Цель

Настройка топологии и конфигурация основных параметров 
маршрутизатора и коммутатора.
Ручная настройка IPv6-адресов. 
Проверка сквозного соединения.

Тема 9
Групповая 
менторская 
консультация

Цель занятия

получить ответы на вопросы по пройденным темам и домашним 
работам;

Краткое содержание

Разбираем вопросы, решаем проблемы с домашними работами, 
рассматриваем различные варианты решений, общаемся и делимся 
мыслями по пройденному материалу

Тема 10
Протокол управления. 
ICMP

Цель занятия

изучить возможности протокола ICMP.

Краткое содержание

процесс проверки сетевых подключений с использованием 
различных инструментов.

Тема 11
Транспортный 
уровень, уровень 
приложений

Цель занятия

разобрать транспортный уровень взаимодействия локальной сети и 
уровень приложений.

Краткое содержание

назначение транспортного уровня в процессе передачи данных по 
сквозному каналу (TCP и UDP) и уровня приложений, 
поддерживающего работу приложений конечного пользователя.

Тема 12
Основы сетевой 
безопасности

Цель занятия

выполнять настройку функций, повышающих уровень безопасности, 
на коммутаторах и маршрутизаторах.

Краткое содержание

процесс определения уязвимости системы безопасности;
применение основных методик снижения рисков;
выполнение настройки сетевых устройств с использованием 
функций дополнительной защиты для отражения угроз 
безопасности.

Домашние задания
Доступ к сетевым устройствам по протоколу SSH

Цель

Настройка маршрутизатора для доступа по протоколу SSH.
Настройка коммутатора для доступа по протоколу SSH.
SSH через интерфейс командной строки (CLI) коммутатора.

Тема 13
Организация сети 
(практическое 
занятие)

Цель занятия

рассмотреть основные решения в проектировании простых 
локальных сетей.

Краткое содержание

практическая работа по организации небольшой локальной сети.

Модуль 2. Коммутация, маршрутизация, 
беспроводные сети.

Тема 1
Технология VLAN, 
маршрутизация в 
VLAN

Цель занятия

настраивать виртуальные локальные сети в коммутируемой сети;
настраивать маршрутизацию между виртуальными локальными 
сетями.

Краткое содержание

как коммутатор пересылает кадры с использованием конфигурации 
виртуальной локальной сети;
настройка коммутационного и магистрального порта на коммутаторе;
осуществление настройки маршрутизации между виртуальными 
локальными сетями на базе конфигурации router-on-a-stick и L3 
коммутаторах.

Домашние задания
Внедрение маршрутизации между виртуальными локальными 
сетями

Цель

Создание сети и настройка основных параметров устройства.
Создание сетей VLAN и назначение портов коммутатора.
Настройка транка 802.1Q между коммутаторами.
Настройка маршрутизации между сетями VLAN.
Проверка, что маршрутизация между VLAN работает.

Тема 2
Организация сети с 
VLAN (практическое 
занятие)

Цель занятия

рассмотреть основные решения в проектировании простых 
локальных сетей с VLAN.

Краткое содержание

практическая работа по организации небольшой локальной сети c 
VLAN.

Тема 3
Протокол связующего 
дерева (STP)

Цель занятия

узнать, как происходит резервирование в сетях уровня 2 при помощи 
STP.

Краткое содержание

распространенные проблемы в работе коммутируемых сетей 
уровня 2 с резервными ресурсами; 
принципы работы простой коммутируемой сети;
работа протокола Rapid PVST+ .

Домашние задания
Развертывание коммутируемой сети с резервными каналами (STP)

Цель

Создание сети и настройка основных параметров устройства.
Выбор корневого моста.
Наблюдение за процессом выбора протоколом STP порта, исходя из 
стоимости портов.
Наблюдение за процессом выбора протоколом STP порта, исходя из 
приоритета портов.

Тема 4
   Избыточность 
линков (Etherchannel) 
и шлюзов (FHRP)

Цель занятия

разобрать особенности технологии EtherChannel и FHRP и выполнить 
их настройку .

Краткое содержание

настройка EtherChannel в коммутируемых каналах и FHRP -  службы 
шлюза по умолчанию в избыточной сети.

Тема 5
Занятие «Групповая 
менторская 
консультация»

Цель занятия

Ежемесячная встреча по решению накопившихся вопросов по 
пройденным темам и домашним работам

Краткое содержание

Разбираем вопросы, решаем проблемы с домашними работами, 
рассматриваем различные варианты решений, общаемся и делимся 
мыслями по пройденному материалу

Тема 6
Организация сети с 
избыточностью 
(практическое 
занятие)

Цель занятия

рассмотреть основные решения в проектировании простых 
локальных сетей с избыточностью.

Краткое содержание

практическая работа по организации небольшой локальной сети c 
избыточностью (EtherChannel и FHRP).

Тема 7
Протоколы DHCPv4, 
SLAAC и DHCPv6

Цель занятия

разобрать внедрение DHCPv4, SLAAC и DHCPv6 в корпоративные сети.

Краткое содержание

выполнение настройки маршрутизатора в качестве сервера или 
клиента DHCPv4;
выяснение как узел IPv6 может получить конфигурацию IPv6 (SLAAC);
выполнение настройки протокола DHCPv6 с отслеживанием 
состояния и без него.

Домашние задания
Реализация DHCPv4/6

Цель

Настройка и проверка двух серверов DHCPv4.
Настройка и проверка DHCP-ретрансляции.
Проверка назначения адреса SLAAC.
Настройка и проверка DHCPv6.

Тема 8
WLAN. 
Конфигурирование 
WLAN

Цель занятия

настроить WLAN с использованием беспроводного маршрутизатора 
и/или контроллера беспроводной сети (WLC).

Краткое содержание

теоретические основы по WLAN;
базовые настройки WLAN;
поиск и устранение неисправностей распространённых проблем 
конфигурации беспроводных сетей.

Тема 9
Принципы 
обеспечения 
безопасности сети

Цель занятия

описать процесс настройки параметров безопасности коммутатора.

Краткое содержание

обеспечение безопасности портов для отражения атак на таблицу 
MAC-адресов;
безопасная работа DTP;
как настроить анализ трафика DHCP для отражения атак через DHCP;
как настроить проверку трафика ARP для отражения атак через ARP;
настройка PortFast и BPDU Guard для нейтрализации атак STP.

Домашние задания
Конфигурация безопасности коммутатора

Цель

Настройка основного сетевого устройства.
Настройка сетей VLAN.
Настройки безопасности коммутатора.

Тема 10
Принципы 
маршрутизации. 
Статическая 
маршрутизация

Цель занятия

изучить, как маршрутизаторы используют информацию в пакетах 
для принятия решений о переадресации, настройку статических 
маршрутов IPv4 и IPv6.

Краткое содержание

как маршрутизаторы определяют оптимальный путь и пересылают 
пакеты в пункт назначения;
сравнение особенностей статической и динамической 
маршрутизации;
выполнение настройки статических маршрутов IPv4 и IPv6.

Тема 11
Групповая 
менторская 
консультация

Цель занятия

Ежемесячная встреча по решению накопившихся вопросов по 
пройденным темам и домашним работам

Краткое содержание

Разбираем вопросы, решаем проблемы с домашними работами, 
рассматриваем различные варианты решений, общаемся и делимся 
мыслями по пройденному материалу

Тема 12
Поиск и устранение 
неисправностей 
(практическое 
занятие)

Цель занятия

рассмотреть основные проблемы в работе локальных сетей.

Краткое содержание

практическая работа по поиску и устранению неисправностей в 
локальной сети.

Модуль 3. Корпоративные сети, безопасность 
и автоматизация.

Тема 1
OSPF. Настройка 
OSPF для одной 
области

Цель занятия

изучить, как OSPF для одной области работает в сетях типа «точка-
точка» и широковещательных сетях с мультидоступом.

Краткое содержание

основные особенности и характеристики протокола OSPF;
принципы работы протокола OSPF для одной области.

Домашние задания
Настройка протокола OSPFv2 для одной области

Цель

Создание сети и настройка основных параметров устройства.
Настройка и проверка базовой работы протокола  OSPFv2 для одной 
области.
Оптимизация и проверка конфигурации OSPFv2 для одной области.

Тема 2
OSPF. Настройка 
OSPF для одной 
области. 
Продолжение.

Цель занятия

реализовать OSPF для одной области в сетях типа «точка-точка» и 
широковещательных сетях с коллективным доступом.

Краткое содержание

настройка идентификатор маршрутизатора, приоритета интерфейса 
OSPF, чтобы повлиять на выбор между DR и BDR в сети с 
множественным доступом;
настройка OSPF для распространения маршрута по умолчанию.

Тема 3
Поиск и устранение 
неисправностей OSPF 
(практическое 
занятие)

Цель занятия

рассмотреть возможные проблемы в работе OSPF.

Краткое содержание

практическая работа по поиску и устранению неисправностей в OSPF.

Тема 4
Стандартные списки 
контроля доступа. 
ACL

Цель занятия

использовать списки контроля доступа в политиках сетевой 
безопасности;
создавать списки контроля доступа для фильтрации трафика и 
защиты административного доступа.

Краткое содержание

как фильтруется трафик с использованием списков контроля 
доступа (ACL);
настройка стандартных списков контроля доступа.
редактирование существующих ACL для IPv4 с использованием 
порядковых номеров;

Домашние задания
Настройка и проверка расширенных списков контроля доступа

Цель

Создание сети и настройка основных параметров устройства.
Настройка и проверка списков расширенного контроля доступа.

Тема 5
Групповая 
менторская 
консультация

Цель занятия

получить ответы на вопросы по пройденным темам и домашним 
работам;

Краткое содержание

Разбираем вопросы, решаем проблемы с домашними работами, 
рассматриваем различные варианты решений, общаемся и делимся 
мыслями по пройденному материалу

Тема 6
Расширенные списки 
контроля доступа. 
ACL

Цель занятия

использовать списки контроля доступа в политиках сетевой 
безопасности;
создавать списки контроля доступа для фильтрации трафика и 
защиты административного доступа.

Краткое содержание

как фильтруется трафик с использованием списков контроля 
доступа (ACL);
сравнение особенностей стандартных и расширенных списков 
контроля доступа для IPv4;
настройка расширенных списков контроля доступа.
редактирование существующих ACL для IPv4 с использованием 
порядковых номеров;

Тема 7
Списки контроля 
доступа. ACL 
(практическое 
занятие)

Цель занятия

практически использовать списки контроля доступа в политиках 
сетевой безопасности;
создавать списки контроля доступа для фильтрации трафика и 
защиты административного доступа.

Краткое содержание

практическая работа по организации ACL в небольшой локальной 
сети

Тема 8
Протокол NAT

Цель занятия

реализовать службы NAT на маршрутизаторе периметра, чтобы 
обеспечить масштабируемость IPv4-адресов

Краткое содержание

назначение и принципы работы технологии NAT;
преимущества и недостатки;
настройка статического и динамического преобразования NAT с 
помощью интерфейса командной строки;
настройка преобразования PAT с помощью интерфейса командной 
строки.

Домашние задания
Настройка NAT для IPv4

Цель

Создание сети и настройка основных параметров устройства.
Настройка и проверка NAT для IPv4.
Настройка и проверка PAT для IPv4.
Настройка и проверка статического NAT для IPv4.

Тема 9
Протокол NAT. 
Продолжение.

Цель занятия

реализовать службы NAT на маршрутизаторе периметра, чтобы 
обеспечить масштабируемость IPv4-адресов

Краткое содержание

назначение и принципы работы технологии NAT;
преимущества и недостатки;

Тема 10
Протокол NAT 
(практическое 
занятие)

Цель занятия

реализовать на практике службы NAT на маршрутизаторе периметра, 
чтобы обеспечить масштабируемость IPv4-адресов

Краткое содержание

практическая работа по реализации NAT (PAT) в локальной сети

Тема 11
Проектирование и 
управление сетью

Цель занятия

реализовать протоколы управления сетями для мониторинга сети;
изучить характеристики масштабируемых сетевых архитектур.

Краткое содержание

использование протоколов CDP и LLDP для составления топологии 
сети;
развёртывание протокола NTP;
принципы работы протокола SNMP;
как функциональные возможности коммутационного оборудования 
помогают обеспечить соответствие требованиям к сети.

Домашние задания
Настройка протоколов CDP, LLDP и NTP

Цель

Создание сети и настройка основных параметров устройства.
Обнаружение сетевых ресурсов с помощью протокола CDP.
Обнаружение сетевых ресурсов с помощью протокола LLDP.
Настройка и проверка NTP.

Тема 12
Принципы работы 
VPN и IPsec, QoS

Цель занятия

использовать сети VPN и протокол IPsec для защиты подключений 
«site-to-site» и удаленного доступа;
объяснить, как реализуется QoS на сетевых устройствах.

Краткое содержание

преимущества технологии VPN;
различные типы VPN;

Тема 13
Большая 
лабораторная работа 
(практическое 
занятие)

Цель занятия

найти и исправить ошибки в конфигурации сетевого оборудования;
решить лабораторную работу в соответствии с заданием.

Краткое содержание

к занятию прилагается лабораторная работа по большинству тем 
курса с заложенными ошибками в настройках:
необходимо найти и исправить все ошибки;
привести лабораторную среду в рабочее состоянии в соответствии с 
заданием.

Модуль 4. Проектная работа

Тема 1
Выбор темы и 
организация 
проектной работы

Цель занятия

выбрать и обсудить тему проектной работы;
спланировать работу над проектом;
ознакомиться с регламентом работы над проектом.

Краткое содержание

правила работы над проектом и специфика проведения итоговой 
защиты;
требования к результату проекта и итоговой документации.

Домашние задания
Проектная работа

Цель

Настроить работоспособную сетевую инфраструктуру
Применить рациональные сервисы и протоколы
Обеспечить защиту сетевой инфраструктуры
Задокументировать проделанную работу

Тема 2
Групповая 
менторская 
консультация

Цель занятия

получить ответы на вопросы по пройденным темам и домашним 
работам;

Краткое содержание

Разбираем вопросы, решаем проблемы с домашними работами, 
рассматриваем различные варианты решений, общаемся и делимся 
мыслями по пройденному материалу

Тема 3
Консультация по 
проектам и домашним 
заданиям

Цель занятия

получить ответы на вопросы по проекту, ДЗ и по курсу.

Краткое содержание

вопросы по улучшению и оптимизации работы над проектом;
затруднения при выполнении ДЗ;
вопросы по программе.

Тема 4
Групповая 
менторская 
консультация

Цель занятия

получить ответы на вопросы по пройденным темам и домашним 
работам;

Краткое содержание

Разбираем вопросы, решаем проблемы с домашними работами, 
рассматриваем различные варианты решений, общаемся и делимся 
мыслями по пройденному материалу

Тема 5
Защита проектных 
работ

Цель занятия

защитить проект и получить рекомендации экспертов.

Краткое содержание

презентация проектов перед комиссией;
вопросы и комментарии по проектам.

Тема 6
Подведение итогов 
курса

Цель занятия

узнать, как получить сертификат об окончании курса, как 
взаимодействовать после окончания курса с OTUS и 
преподавателями, какие вакансии и позиции есть для выпускников 
(опционально - в России и за рубежом) и на какие компании стоит 
обратить внимание.

Краткое содержание

организационные вопросы; 
рынок вакансий по направлению;
статистика курса и вопросы по курсу.


