
 Полная программа

Observability: 
мониторинг, 
логирование, 
трассировка
Практикум по мониторингу и 
логированию

Длительность курса: 142 часа

Модуль 1. Observability - и что он включает. 
GAP-stack (Grafana, Prometheus, Alertmanager)

Тема 1
Задачи мониторинга, 
логирования, 
трейсинга

Цель занятия

познакомиться с программой курса;
обсудить основные составляющие подхода observability (мониторинг, 
логирование, трейсинг);
разобраться в том, что такое мониторинг, логи, трейсы;
объяснить, как строить мониторинг правильно;
рассмотреть хорошие и плохие паттерны мониторинга;
рассмотреть зарубежные и российские системы мониторинга.

Краткое содержание

история мониторинга, подходы к мониторингу, методика 
мониторинга;
примеры систем мониторинга;
Black/white boxing;
инструменты мониторинга;
инструменты алертинга;
time-series базы данных;
SLA/SLO/SLI;
бюджет ошибок;
OpenTelemetry.

Тема 2
Prometheus - как 
новый виток развития 
систем мониторинга

Цель занятия

рассказать, как устроен Prometheus и почему он хорош;
объяснить, что конфигурация через YAML-файл это хорошо;
показать, как развернуть и минимально настроить Prometheus.

Краткое содержание

какие бывают метрики;
подходы к сбору метрик в инфраструктуре;
знакомство с Prometheus;
варианты установки;
основные параметры конфигурации;
promtool.

Тема 3
Prometheus - 
Exporters, Service 
Discovery // ДЗ

Цель занятия

рассказать, что такое Exporters и какую задачу они решают;
рассказать, что такое Service Discovery на примере HashiCorp Consul и 
как он помогает в мониторинге большой инфраструктуры.

Краткое содержание

Prometheus;
exporters;
способы сбора метрик;
timeseriesdb;
key-value;
metrics;
summary;
счетчики.

Домашние задания
Установка и настройка Prometheus, использование exporters

Цель

установить и настроить Prometheus.

Тема 4
Grafana - основной 
инструмент 
визуализации данных

Цель занятия

изучить, как разворачивается Grafana;
рассмотреть построение графиков из различных источников данных 
при помощи Grafana;
использовать различные источники, хранилище дашбордов, 
формирование и версионирование собственных дашбордов.

Краткое содержание

варианты инсталляции;
типы датасорсов;
добавление Data Source;
работа с данными через Explore;
iимпорт готовых дашбордов;
обзор элементов существующего Dashboard;
создание Dashboard.

Тема 5
Отказоустойчивость 
Prometheus, 
хранилища метрик 
для Prometheus 
(Thanos, 
VictoriaMetrics, Mimir) 
// ДЗ

Цель занятия

рассмотреть, как обеспечить HA для всего стека мониторинга;
рассмотреть Thanos, VictoriaMetrics, Mimir.

Краткое содержание

отказоустойчивость «из коробки» для Prometheus, федерация;
remote write;
HA для Grafana, Alertmanager;
Exporters: как не терять метрики;
Thanos;
VictoriaMetrics;
Mimir.

Домашние задания
Хранилище метрик

Цель

интегрировать внешнее хранилище с Prometheus.

Тема 6
Prometheus, 
Alertmanager - работа 
с метриками 
(PromQL), написание 
алертов и их ротация 
// ДЗ

Цель занятия

рассказать про типы метрик;
рассказать, какие операции можно производить с метриками;
рассказать про устройство Alertmanager и его настройку;
рассказать, как управлять каналами оповещений в Alertmanager;
рассказать о правилах работы с PromQL.

Краткое содержание

запросы к метрикам при помощи PromQL;
реализация алертов в Prometheus;
настройка алертов;
настройка каналов отправки и шаблонов сообщений;
record rules.

Домашние задания
Настройка алертинга

Цель

настроить маршрутизацию алертов в разные каналы оповещений.

Тема 7
Grafana - продвинутое 
использование // ДЗ

Цель занятия

проанализировать возможности по формированию дашбордов;        
использовать дашборды, тиражирование;
использовать переменные, формирование дашбордов для 
различных окружений;
конфигурировать через код;
управлять доступом.

Краткое содержание

управление пользователями и правами;
манипуляции с дашбордами;
кастомизация;
provisioning;
подключение плагинов;
настройка алертов и аннотаций.

Домашние задания
Формирование dashboard на основе данных с Grafana

Цель

визуализировать метрики инфраструктуры и CMS в отдельных 
дашбордах для мониторинга состояния системы.

Тема 8
Kube-prometheus-
stack - мониторинг 
Kubernetes при 
помощи Prometheus 
operator

Цель занятия

понять, как устроен мониторинг кластера Kubernetes, его 
компонентов и приложений в кластере;
показать, как установить, что такое чарт;
показать, какие есть CRD.

Краткое содержание

probes;
подходы мониторинга;
подходы к мониторингу как приложений, так и компонентов 
кластера;
основные метрики Kubernetes;
Prometheus;
кластеризация/федерация Prometheus;
дополнительные хранилища метрик для Prometheus (Victoria Metrics, 
Thanos, Cortex);
основные CRD.

Тема 9
Q&A сессия по 
разбору домашних 
заданий

Цель занятия

получить ответы на интересующие вопросы.

Краткое содержание

обсуждение ДЗ;
обсуждение актуальных вопросов по обучению.

Модуль 2. Zabbix

Тема 1
Установка и 
конфигурация

Цель занятия

рассмотреть варианты установки Zabbix;
знать, как использовать различные СУБД для хранения метрик;
установить на ОС;
знать, как использовать MySQL, PostgreSQL и др.

Краткое содержание

агенты;
хосты;
Items;
оповещения.

Тема 2
Мониторинг порталов 
и баз данных

Цель занятия

рассмотреть подходы к мониторингу доступности веб-порталов и их 
основных компонентов.

Краткое содержание

основные метрики мониторинга веб-порталов;
варианты мониторинга веб-серверов;
основные инструменты мониторинга баз данных.

Тема 3
Настройка алертинга 
// ДЗ

Цель занятия

рассмотреть подходы к отправке уведомлений;
рассмотреть каналы доставки уведомлений по почте, смс, 
телеграмм.

Краткое содержание

уведомления на почту;
уведомления на Telegram;
уведомления SMS;
повтор уведомлений.

Домашние задания
LLD и оповещения Zabbix

Цель

установить и настроить zabbix;
реализовать автоматическое обнаружение метрик и отправку 
уведомлений при превышении пороговых значений.

Тема 4
Discovery Trapper

Цель занятия

рассмотреть отсылку данных в Zabbix без использования агентов.

Краткое содержание

SNMP;
host discovery;
Zabbix Agent;
SNMPd Agent;
templates;
items;
macros;
LLD, Zabbix Sender, Zabbix Trapper;
мониторинг Kubernetes.

Тема 5
Графики и 
комплексные экраны. 
Q&A по модулю Zabbix

Цель занятия

сформировать комплексные экраны для отображения данных 
мониторинга, дашбордов и графиков;
настроить разрешения, добавления элементов, формирование 
комплексных экранов;
ответить на вопросы студентов, связанные с различными кейсами 
инсталляции Zabbix и домашними заданиями.

Краткое содержание

формирование графиков при помощи Zabbix;
формирование комплексных экранов и их использование.

Модуль 3. TICK стек

Тема 1
Telegraf

Цель занятия

научиться работать с агентом отправки метрик и лог сообщений.

Краткое содержание

Inputs;
Outputs;
Aggregator and processor;
External plugins.

Тема 2
Хранение временных 
рядов с InfluxDB

Цель занятия

рассмотреть систему хранения временных рядов InfluxDB.

Краткое содержание

установка;
особенности эксплуатации;
возможности для записи и анализа данных.

Тема 3
Chronograf как 
инструмент 
визуализации метрик

Цель занятия

научиться анализировать данные, хранящиеся в InfluxDB.

Краткое содержание

управление InfluxDB;
возможности визуализации данных.

Тема 4
Алертинг с Kapacitor 
// ДЗ

Цель занятия

рассмотреть построение алертинга в TICK стеке.

Краткое содержание

алертинг;
каналы отправки.

Домашние задания
Установка и настройка TICK стека

Цель

установить и настроить Telegraf, Influxdb, Chronograf, Kapacitor;
собрать метрики CMS в TICK стек и настроить визуализацию и 
алертинг по ключевым показателям.

Модуль 4. Централизованные системы 
логирования. Elastic stack

Тема 1
Классическое 
логирование в Linux

Цель занятия

объяснить, зачем нужны логи и как их собирать;
освоить принципы логирования с помощью rsyslog;
обсудить возможности logrotate для задач ротации логов;
поработать с journald и auditd;
рассказать про abrtd и kdump.

Краткое содержание

особенности и методы сбора и хранения логов;
принципы работы rsyslog и logrotate;
приемы работы и возможности journald;
приемы работы с auditd;
принципы работы abrtd и kdump.

Тема 2
Построение системы 
централизованного 
логирования на 
основе Elasticsearch, 
Logstash, Kibana, 
Beats. Введение в 
Elasticsearch

Цель занятия

рассмотреть Elastic stack (Elasticsearch, Logstash, Kibana, Beats);
познакомиться с Elasticsearch.

Краткое содержание

какую проблему решает Elastic Stack, его устройство;
обзор основных компонентов;
устройство кластера;
модель хранения данных;
особенности настройки с JVM.

Тема 3
Elasticsearch

Цель занятия

рассмотреть управление индексами;
обсудить, на какие параметры стоит обратить внимание при тюнинге 
базы.

Краткое содержание

Index management;
ILM;
User management;
Maintenance;
тюнинг параметров.

Тема 4
Beats - инструменты 
доставки данных // 
ДЗ

Цель занятия

проанализировать особенности Beats-агентов для Elastic Stack;
рассмотреть конфигурации различных агентов, получение данных, 
формирование аналитической информации.

Краткое содержание

beats: Data shippers;
heartbeat;
auditbeat;
metricbeat;
filebeat;
packetbeat;
fluentbit.

Домашние задания
Настройка отправки данных с помощью Beats

Цель

организовать сбор логов и метрик с помощью Beats в Elasticsearch.

Тема 5
Системы агрегации 
сообщений 
Logstash/Vector // ДЗ

Цель занятия

оценить задачи, решаемые инструментами;
написать конфигурацию;
проанализировать результаты в Kibana.

Краткое содержание

возможности Logstash;
особенности эксплуатации;
возможности Vector;
сравнение.

Домашние задания
Преобразование входящих сообщений с помощью Logstash и Vector

Цель

настроить преобразование и отправку логов в Elasticsearch с 
помощью Logstash и Vector для корректной визуализации в Kibana.

Тема 6
Kibana как 
инструмент 
визуализации логов

Цель занятия

управлять ES через Kibana;
проанализировать особенности визуализации данных в Kibana.

Краткое содержание

Devtools;
алертинг;
язык запросов KQL;
создание дашбордов.

Тема 7
Q&A сессия по 
разбору домашних 
заданий

Цель занятия

получить ответы на интересующие вопросы.

Краткое содержание

обсуждение ДЗ;
обсуждение актуальных вопросов по обучению на курсе.

Модуль 5. Прочие инструменты для 
централизованного сбора логов

Тема 1
Opensearch // ДЗ

Цель занятия

познакомиться с форком Elastic Stack от Amazon.

Краткое содержание

особенности и устройство Opensearch;
Opensearch;
Opensearch dashboard;
Datapreper.

Домашние задания
Централизованное логирование на основе Opensearch

Цель

собрать логи в базу Opensearch и визуализировать через Opensearch 
Dashboard.

Тема 2
Graylog // ДЗ

Цель занятия

использовать одно из популярных open-source решений для 
централизованного хранения логов.

Краткое содержание

архитектура и конфигурация;
Search, Streams, Inputs, Sidecar, Alerts, Dashboards.

Домашние задания
Развертывание Graylog

Цель

настроить сбор и маршрутизацию логов в Graylog с разделением по 
стримам.

Тема 3
Grafana Loki - 
управление логами и 
доставка // ДЗ

Цель занятия

познакомиться с новым инструментом лог-менеджмента;
узнать, как установить и настроить Loki;
узнать, как проводить анализ с помощью Loki.

Краткое содержание

архитектура;
LogQL;
алертинг;
CLI.

Домашние задания
Конфигурации Grafana Loki

Цель

организовать сбор логов через Grafana Loki.

Тема 4
Apache Kafka в 
логировании

Цель занятия

объяснить, как устроен Apache Kafka;
разобраться, что такое брокеры и консюмеры, как система может 
быть интегрирована с общим пайплайном сбора данных.

Краткое содержание

Apache Kafka;
индексы;
продюсеры;
консюмеры;
обслуживание индексов;
взаимодействие с общим стеком логирования.

Тема 5
Введение в SIEM-
системы на примере 
Wazuh

Цель занятия

познакомиться с SIEM-системами;
узнать, как установить и настроить Wazuh.

Краткое содержание

SIEM-системы;
Wazuh.

Модуль 6. Системы распределенного 
трейсинга

Тема 1
Построение  
распределенного 
трейсинга на примере 
Zipkin

Цель занятия

узнать, что такое трейсинг и зачем он нужен;
установить и настроить систему распределенного трейсинга Zipkin;
научиться отсылать туда данные и работать с ними.

Краткое содержание

distributed tracing;
архитектура Zipkin;
collector;
storage;
search;
web ui.

Тема 2
OpenTelemetry

Цель занятия

познакомиться со стандартом OpenTelemetry;
разобраться, как использовать данный стандарт с современными 
инструментами.

Краткое содержание

как работает OpenTelemetry и почему он стал ключевым стандартом 
наблюдения (наблюдаемости);
компоненты OpenTelemetry и как их правильно использовать;
сбор, обработка и визуализация данных о работе системы;
внедрение OpenTelemetry в микросервисную архитектуру;
использование OpenTelemetry с современными инструментами 
(Grafana, Prometheus, Jaeger, Zipkin и др.).

Тема 3
Jaeger и Grafana 
Tempo

Цель занятия

установить и настроить систему хранения трейсов Tempo;
провести анализ данных с помощью Grafana.

Краткое содержание

distributed tracing;
архитектура Tempo;
установка;
визуализация.

Тема 4
Grafana Alloy

Цель занятия

установить и настроить Grafana Alloy.

Краткое содержание

отличие Alloy от других агентов по сбору данных;
настройка Alloy для работы с Prometheus, Loki, Tempo и другими 
инструментами.

Модуль 7. Надежность и эксплуатация 
наблюдаемости

Тема 1
Проектирование SLI, 
SLO и Error Budget

Цель занятия

определить SLI для сервисов с целью измерения пользовательской 
доступности и качества работы системы;
спроектировать SLO на основе выбранных SLI для управления 
целевым уровнем надёжности сервиса;
рассчитать error budget для контроля допустимого уровня отказов при 
эксплуатации сервиса.

Краткое содержание

выбор SLI;
проектирование SLO;
расчёт error budget;;
burn-rate алерты;
связь SLO - бизнес.

Тема 2
Реагирование на 
инциденты и on-call 
процессы

Цель занятия

знать, как проводить разбор инцидента;
отработать реагирование на инциденты в симуляции с целью 
подготовки к дежурствам on-call.

Краткое содержание

симуляция инцидентов;
triage;
эскалации;
runbooks;
postmortem.

Тема 3
Chaos Engineering для 
проверки 
наблюдаемости

Цель занятия

проанализировать деградацию сервиса по метрикам для выявления 
проявлений отказа;
исследовать причины сбоев по логам для локализации проблемных 
компонентов системы;
использовать трейсы для анализа распространения ошибок между 
сервисами.

Краткое содержание

chaos-тесты;
fault injection;
анализ деградаций через метрики, логи, трейсы.

Тема 4
Архитектура 
observability больших 
систем

Цель занятия

знать, как проектировать архитектуру observability для систем с 
использованием multi-cluster мониторинга.

Краткое содержание

multi-cluster;
Thanos / Mimir;
federation, cost, cardinality control.

Тема 5
Observability затрат и 
FinOps

Цель занятия

использовать данные observability для обоснования решений по 
оптимизации инфраструктурных расходов.

Краткое содержание

Kubecost;
OpenCost;
корреляция latency-cost;
cost-based алерты.

Модуль 8. Проектная работа

Тема 1
Консультация по 
проектам и домашним 
заданиям // Проект

Цель занятия

получить ответы на вопросы по проекту, ДЗ и по курсу.

Краткое содержание

вопросы по улучшению и оптимизации работы над проектом;
затруднения при выполнении ДЗ;
вопросы по программе.

Домашние задания
Проектная работа

Цель

развернуть инфраструктуру и настроить полный цикл сбора метрик и 
логов для всех компонентов системы;
подготовить проектную работу по курсу.

Тема 2
Защита проектной 
работы

Цель занятия

защитить проект и получить рекомендации экспертов.

Краткое содержание

презентация проектов перед комиссией;
вопросы и комментарии по проектам.


